TIL HR:

GDPR-tjekliste




Tjeklisten hjeelper dig med at danne dig et overblik over, hvilke
systemer | lagrer hvilke data i, og undersgge hvorvidt jeres
datalagringspolitik overholder EU-lovgivningen om datasikkerhed.

Dokumentet indeholder ogsa nyttige spgrgsmal, som kan hjselpe jer
med at finde ud af, om jeres partnere overholder lovgivningen.
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Retten til privatliv

Spegrgsmal

Hvorfor er det
nadvendigt at stille

Er det nemt for jeres kunder at

anmode om og modtage alle de
oplysninger, som | opbevarer om
dem?

dette sporgsmal?

Personer har ret til at se, hvilke
persondata | opbevarer om dem,
og hvordan | bruger dem.

Er det nemt for jeres kunder at
fa rettet eller opdateret forkerte
eller ufuldsteendige oplysninger?

Personer har ret til at fa foretaget
rettelser af forkerte persondata
om dem selv.

Er det nemt for jeres kunder
at anmode om at fa deres
persondata slettet?

Personer har normalt ret til at
bede jer om at slette alle de
persondata, | opbevarer om dem.
| skal kunne opfylde en sadan
anmodning inden for omkring en
maned.

Er det nemt for jeres kunder at
bede jer om at ophgre med at
behandle deres data?

De personer, som | har gemt

data om, kan anmode om,

at al behandlingen af deres

data stoppes eller begreenses
midlertidigt, hvis visse betingelser
er opfyldt.

Er det nemt for jeres kunder

at modtage en kopi af deres
persondata i et format, der
nemt kan overfgres til en anden
virksomhed?

GDPR kreever, at | skal kunne
sende personers data i et
almindeligt leesbart format

enten til dem selv eller til en
tredjepart, som de udpeger. Dette
repraesenterer grundtanken i
GDPR, om at det er personer

selv, der ejer deres data, og ikke
virksomhederne.

Er det nemt for jeres kunder
at gere indsigelse mod, at |
behandler deres data?

\_

Hvis | behandler deres data med
henblik pa direkte marketing, skal
| straks ophgre med behandlingen
af dataene. Hvis dette ikke er
tilfeeldet, kan | muligvis afvise
deres indsigelse, hvis | kan pavise
legitime grunde til behandlingen.
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Retten til privatliv

Spegrgsmal

Hvorfor er det
nadvendigt at stille
dette sporgsmal?

ikkeHvis | tager beslutninger
angaende personer pa baggrund
af automatiserede processer, har
| s& en procedure til beskyttelse
af deres rettigheder?

Hvis | bruger automatiserede
processer til at hjeelpe med at
tage beslutninger, der har en
veesentlig betydning for personer,
skal | definere en procedure, der
sikrer, at | beskytter personers
rettigheder. | skal ogséa ggre det
nemt for personer at anmode
om en personlig vurdering,
pavirke beslutninger og udfordre
beslutninger, som | allerede har
taget.

Datasikkerhed

Spegrgsmal

Hvorfor er det
ngdvendigt at stille
dette sporgsmal?

Er jeres data krypterede,
pseudonymiserede eller
anonymiserede overalt, hvor
dette er muligt?

GDPR kraever, at organisationer
bruger kryptering eller
pseudonymisering i alle tilfeelde,
hvor dette er muligt.

Har | truffet foranstaltninger, der
muligger efterfalgende kontrol
og bekraeftelse af identiteten
pa den person, der har
registreret, eendret eller overfart
persondata?

Hvis | oplever et brud pa
persondatasikkerheden, som er
malrettet et informationssystem,
er | underlagt et
dokumentationskrav, der omfatter
at levere informationssystemets
logdata fra det tidspunkt, hvor
sikkerhedsbruddet skete.

Har | truffet interne
foranstaltninger til at undga
uautoriseret adgang til
persondata?

\_

GDPR kraever, at persondata
behandles pa en made, der sikrer
dataenes fortrolighed i passende
grad. Det omfatter at forhindre
uautoriseret adgang til eller brug
af persondata og det udstyr, der
anvendes til behandlingen.
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Datasikkerhed

Spegrgsmal

Hvorfor er det
nodvendigt at stille
dette sporgsmal?

Har | truffet foranstaltninger, der
sikrer den lgbende fortrolighed,
integritet, tilgeengelighed

og modstandsdygtighed i

de behandlingssystemer og
tjenester, der er relateret til
behandlingen af persondata?

Jeres systemer og software

skal veere forberedt i tilfeelde af
databrud. GDPR kreever, at | har
mulighed for hurtigt at genoprette
tilgeengeligheden af og adgangen
til persondata i tilfeelde af en
fysisk eller teknisk heendelse.

Har | en procedure til
regelmeaessig test, analyse og
evaluering af effektiviteten af
jeres tekniske og organisatoriske
forholdsregler til sikring af
behandlingen?

GDPR kraever, at disse tekniske
og organisatoriske forholdsregler
skal gennemgas regelmaessigt

o0g opdateres efter behov. Hvis

| bruger en Databehandler, skal
denne hjeelpe jeres organisation
med at sikre overholdelse af dette
krav.

Har | fastlagt en proces for,
hvordan | giver myndighederne
og jeres dataregistrerede besked
i tilfeelde af et databrud?

Hvis der sker et databrud, og
persondata kan veere blevet
misbrugt, skal | give den
tilsynsfgrende myndighed besked
inden for 72 timer. Der er ogsa
krav om, at | hurtigt kommunikerer
om databrud til jeres
dataregistrerede, medmindre det
er usandsynligt, at bruddet kan
medfgare en risiko for dem. Hvis

| bruger en Databehandler, skal
denne hjeelpe jeres organisation
med at sikre overholdelse af dette
krav.

TIL HR: GDPR-TJEKLISTE | 5



Ansvarlighed og

forvaltning

Spegrgsmal

Hvorfor er det
nodvendigt at stille
dette sporgsmal?

Har | underskrevet en
databeskyttelsesaftale

mellem jeres organisation og
tredjeparter, der behandler (HR-
relaterede) persondata péa jeres
vegne?

GDPR kraever, at behandling via
en databehandler er underlagt en
kontrakt. Lovgivningen indeholder
en detaljeret liste over ting, som
aftalen mellem parterne skal
indeholde.

Hvis jeres organisation ligger
uden for EU, har | s udnaevnt
en repraesentant i et EU-
medlemsland?

Hvis | behandler data, der

er relateret til personer i

en bestemt medlemsstat,

skal | muligvis udnaevne en
repraesentant i det pageeldende
land, som kan kommunikere

pa jeres vegne i forhold til
databeskyttelsesmyndighederne.

Har | udneevnt en dataansvarlig?

| tre situationer er der krav om,

at organisationer skal have en
dataansvarlig, men det er under
alle omstaendigheder en god

ide at have en, selvom denne
regel ikke geelder for jer. Den
dataansvarlige skal veere ekspert
i databeskyttelse.
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Lovgrundlag og

gennemsigtighed

Spgrgsmal

Hvorfor er det
nodvendigt at stille
dette sporgsmal?

Har | udfart en informations
audit for at registrere, hvilke
informationer | behandler, og
hvem der har adgang til dem?

Organisationer, der har mindst
250 medarbejdere eller udferer
databehandling med hgj risiko,
skal vedligeholde en opdateret
og detaljeret liste over deres
behandlingsaktiviteter og veere
forberedt pa at skulle vise denne
liste til myndighederne efter
anmodning. Organisationer med
feerre end 250 medarbejdere
bgr ogsa udarbejde en analyse,
da dette vil ggre det nemmere at
overholde de gvrige krav i GDPR.

Har | gennemfart en
konsekvensanalyse vedrgrende
databeskyttelse (DPIA)?

GDPR kreever en DPIA, nar
behandlingsaktiviteten
sandsynligvis vil resultere i en

hgj risiko for virkelige personers
rettigheder og frihed. Hvis | bruger
en Databehandler, skal denne
hjeelpe jeres organisation med at
sikre overholdelse af dette krav.

Har | angivet tydelige oplysninger
om jeres databehandling og

de juridiske begrundelser i

jeres politik om beskyttelse af
personlige oplysninger?

| skal forteelle personer, at |
indsamler deres data, og hvorfor

| gar det. | skal forklare, hvordan
dataene behandles, hvem der

har adgang til dem, og hvordan

| sikrer dem. Disse oplysninger
skal veere inkluderet i jeres politik
om beskyttelse af personlige
oplysninger og leveres til de
dataregistrerede pa det tidspunkt,
hvor | indsamler deres data.

TIL HR: GDPR-TJEKLISTE | 7



Omos

Sympa leverer det bedste alsidige HR-system, der nemt handterer hele
medarbejderrejsen. Det kan bruges péa tveers af lande, er nemt at bruge
og fleksibelt. Sympas omfattende gkosystem giver dig desuden mulighed
for at integrere alle dine gvrige HR-veerktgjer for at sikre nem datadeling
og workflow-overgange pa tveers af systemer. Vores platform, som
er udstyret med unikke samarbejdsbaserede funktioner, giver HR og
virksomhedens leder mulighed for hurtigt at reagere pa organisatoriske
aendringer, gge engagementet blandt ledere og seette medarbejderne i
centrum i den strategiske planlaegning.

M linkedin.com/company/sympa-hr/

f3 facebook.com/SympaHR/

instagram.com/sympabhr/

@Sympa



